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PROXY SQUID: Os impactos em produtividade e segurang¢a com o uso de
controladores de conteddo nas microempresas.
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RESUMO

Este trabalho aborda a utilizacdo de servidores de controle de contetdo, que
filtram os acessos a web no ambiente computacional das microempresas. Tal abordagem
se justifica pelo fato da crescente demanda em efetuar controle de conteudo limitando o
acesso a determinados sites da internet, impedindo que recursos da empresa sejam
utilizados para atividades n&o profissionais, gerando ganhos de seguranca e
produtividade. O objetivo deste trabalho é provar que os custos de implementacéo e
manutencdo do mecanismo de filtragem de conteido se convertem em beneficios que
geram resultados para o negdcio utilizando a TIC como ferramenta estratégica. Para isto,
sera apresentado o software mais popular para controles de contetdo, o Proxy Squid. O
propdsito do artigo serd conseguido a partir da pesquisa sobre o0 ambiente computacional
nas microempresas, obras de estudiosos da area de Gestdo e TI, pesquisas sobre
produtividade no ambiente de trabalho, e a relacdo entre fatores de produtividade e correta
utilizacdo de recursos computacionais disponiveis no ambiente das microempresas. A
partir destas informacdes, € conclusivo que a utilizacdo do servidor Proxy Squid nas
microempresas segue a tendéncia das grandes empresas, seu Uso é cada vez mais presente

e acrescenta valores diferenciais na gestdo do negdécio.
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1 Introdugéo
Este trabalho aborda o impacto da utilizacdo de controladores de conteddo de

acesso a Internet utilizando servidores Proxy Squid nas organizacdes do tipo

Microempresa, caracterizadas por empregar de 01 a 09 funcionarios e que faturam até R$
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360.000,00 por ano. Devido a real necessidade de prover acesso a internet no ambiente
de trabalho para os mais diversos fins, as empresas de pequeno porte se encontram numa
situacdo de conflito entre a necessidade de prover acesso a internet para seus funcionarios
e a dificuldade de exercer um controle sobre os limites destes recursos. Neste ambiente
sem fronteiras € muito comum a internet ser utilizada para fins pessoais e distracao,
possibilitando que atrapalhe o objetivo do neg6cio, diminuindo a produtividade, criando
vulnerabilidades de seguranca, abrindo espagco para ocorréncia de crimes virtuais ou
expondo informacdes confidenciais da empresa. A hipOtese deste artigo visa uma
abordagem sobre a implantacdo e manutencdo do servico Proxy Squid, visando obter
controle sobre o ambiente de Tl da empresa, convertendo os investimentos de
implantacdo e manutencédo deste servico em beneficios para o negécio.

Tal abordagem se faz necessaria devido ao fato destes controles ja estarem sendo
utilizados nas grandes e médias empresas nos mais diversos segmentos, e se tornaram
necessarios nas pequenas e microempresas também devido a grande interacdo da
tecnologia junto ao ambiente de producédo. O servigco Proxy Squid torna-se uma solucéo
pratica e funcional para controle, monitoramento e seguranca da informacéo, porém,
demanda certa atencdo quanto a sua implementacdo e politica de uso, devido a
necessidade de eventuais intervencgdes técnicas e ponderacdo no acesso. Cada servidor
aplicado deve ser customizado para cada tipo de negdcio, e ainda, devem ser feitas
manutencdes para atualizacbes de suas ACL (regras de acesso) sempre que houver
necessidade.

E importante ressaltar que nem todo ambiente de producéo necessita ser limitado
ou controlado por completo, hd empresas que veem a internet liberada como um beneficio
para o funcionario, aonde ele pode navegar sem restri¢cdes, ficar informado e estar em
contato com diversas pessoas de seu meio social, por exemplo numa empresa de
comunicacgdo e marketing. Mas a importancia da presenca dos servidores Proxy Squid nas
microempresas € cada vez maior, e 0s microempresarios, independente de terem ou ndo
um departamento de T1 local na empresa, devem estar inteirados em qualquer assunto que
envolva protecdo das suas informagdes e comunicagéo interna da empresa. Nestes casos
em que ndo se limitam acessos, o servidor Proxy Squid pode ser utilizado apenas para
registros de acesso do contetido acessado na WEB, e se beneficiar da funcdo de cache do
servidor Squid, que gera um significativo aumento de velocidade da internet e economia

de banda, aumenta também sua eficiéncia nas tomadas de decisdes baseadas nos relatérios
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gerados pelo SARG, uma interface do servidor Proxy Squid que gera relatorios
detalhados de cada acesso feito via internet.

O objetivo deste artigo € mostrar os beneficios para a organizacdo e cuidados
necessarios para a implantacao do servidor Proxy Squid no ambiente de trabalho, bem
como evidenciar a importancia que este servidor traz para as organizacGes em
significativos aumentos de produtividade e seguranca, traduzindo os custos de
implantagdo e manutencdo em vantagens estratégicas.

Este proposito sera conseguido a partir de pesquisa que abrange assuntos de
tecnologia em seguranca da informacao, fatores de estratégia para o negdcio, desempenho
corporativo, comportamento profissional humano e alinhamento de TIC no ambiente

organizacional.

2 Servico Proxy Squid

Para que haja um entendimento deste artigo, é fundamental que se entenda o
conceito de Proxy e Squid: O servico de Proxy Squid € um software muito popular no
ambiente computacional, de cddigo aberto e gratuito para uso comercial ou pessoal. Pode
ser utilizado em sistemas operacionais Linux, FreeBSD, OpenBSD, NetBSD e Windows.
De acordo com Wessels (2004), o Squid Permite: Utilizar menos largura de banda na sua
conexdo de internet quando navegar na web. Reduzir o tempo que as paginas levam para
carregar, proteger os Hosts da rede interna intermediando seu trafego web, coletar
estatisticas sobre o trafego web na sua rede interna, evitar que 0s usuarios visitem sites
inapropriados, garantir que apenas Usuarios autorizados possam navegar na internet,
melhorar a privacidade dos usuéarios através de filtragem de informacdes sensiveis em
requisicdes HTTP, reduzir a carga no seu servidor Web, converter requisicbes HTTPS
em HTTP. O Squid nao realiza servico de Firewall, sua funcéo é ser Proxy e Cache.

Como um Proxy, o Squid é um intermediario em uma transacdo web. Ele aceita
uma requisi¢cdo de um cliente, processa esta requisi¢éo, e entdo a encaminha ao servidor
web. A requisicdo pode ser registrada, rejeitada, e até mesmo modificada antes do
encaminhamento. Como servidor cache, tem por fungdo armazenar os contedos
trafegados em um repositorio temporario, para que quando a requisicdo web for feita
novamente por algum usuério, instantaneamente ocorrera uma nova consulta na web,
porém apenas para novos conteidos, o contelldo armazenado anteriormente no cache vem

em velocidade de rede local, traduzindo-se em um transito de dados mais rapido do que
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trafegar todo o contetdo web novamente para a estacdo de trabalho. Caso o conteido
armazenado em Cache seja diferente do conteddo web, o servidor solicita um novo

download e armazena uma copia atualizada desde conteudo.

O portal mantido pelos desenvolvedores do Squid relata que seu
desenvolvimento foi a partir de um projeto chamado Harvest, que desenvolveu
um mecanismo de busca e o cache. Era um produto comercial, e desde 1995,
quando adquirido pela National Science Fundation, passou a ser chamado de
Squid e sua licenca tornou se GNU GPL, sendo de livre uso para todos. Seu
cddigo vem sendo aprimorado por pessoas que doam seu tempo para evolugao
do projeto de forma voluntaria e eventualmente por investidores que visam
solugBes baseadas em Squid. O software roda na plataforma Unix, porém nas
Gltimas versdes ja pode ser instalado em Windows. (SQUID, 2012, p.1)

O software Squid, apesar de ser livre e gratuito, é tdo bom que empresas que
desenvolvem hardwares como roteadores e firewalls, o utilizam incorporado em
estruturas de hardwares para ser vendido como solugdo proprietaria, personalizando-o
para aplicacdes especificas e até compilam novos sistemas operacionais com ele. Por ser
de livre utilizacdo e codigo aberto, o custo é reduzido e seu uso se torna cada vez mais

popular e evolui continuamente na comunidade tecnoldgica.

3 O cenario de TIC das Microempresas no Brasil

Segundo Almeida (2010, p.1), um primeiro aspecto que é importante ressaltar é
que de acordo com a pesquisa sobre o uso de Tl nas microempresas brasileiras, realizada
em 2010, o cenério de Tl das microempresas informa que no Brasil, atualmente existem
1,5 milhdo de microempresas, 0 que representa em torno de 14% da méo de obra ativa no
mercado de trabalho. Tal panorama expde a importancia deste extrato da economia, que
tem grandes desafios para se estabelecer de forma consistente.

Essa pesquisa apresentou estabilidade com relagéo ao uso de computadores com
acesso a internet, 77% das empresas declararam utilizar computadores e 69% destas
empresas tem acesso a internet. E importante, neste sentido, trazer & tona o tema do uso
da TI e sua contribuicdo para o ambiente empresarial e, consequentemente, para o
desenvolvimento das microempresas no Brasil. (ALMEIDA, 2010)

Na percep¢do de Cleto (2010, p.1l), “entende-se que o potencial de
desenvolvimento oferecido pela Internet ainda ndo é devidamente explorado pelas
microempresas”. A proporcdo de pequenas empresas que possuem website apresentou

uma queda de 2 pontos percentuais entre 2008 e 2009.
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Neste ambiente aonde predominam a inovacdo e propagacdo do conhecimento é
facil sair na rua e ver um negocio que ainda ndo esteja integrado com a internet, pois, 0
empreendedor ndo sabe que pode estar ampliando suas possibilidades utilizando novos

recursos fazendo um baixo investimento.

4 A Falta de conhecimento dos microempreendedores com relagdo aos beneficios da
web

Segundo pesquisa realizada pelo Comité Gestor da Internet do Brasil CGl.br
(2010) vislumbrou-se a necessidade de se criar uma oportunidade a fim de que os
pequenos empreendedores brasileiros conhecam os beneficios de registrarem um dominio
proprio, com informacgdes bésicas da sua atividade ou do seu negdcio a um preco
diferenciado. Com tal iniciativa, os empreendedores criariam uma identidade na rede,
facilitando a localizacdo dos seus produtos e servigos através dos diversos mecanismos
de busca hoje existentes, por exemplo, o Google.

Pense num pequeno saldo de cabeleireiro, oferecendo a um custo bem reduzido,
uma pequena amostra de seu negocio numa pagina simples da web. Por meio desta
pagina, aumenta-se a chance de os usuarios da Internet através de uma pesquisa no
mecanismo de busca, encontrar o servi¢o desejado numa localidade mais préoxima de seu
trabalho ou de sua residéncia.

Esta crescente demanda de utilizacdo de internet vem sido atendida, porém,
gradativamente e de forma desordenada, nem tudo funciona sem efeitos colaterais, as
microempresas estdo mais inteiradas com os recursos da web e consequentemente a forma
que os recursos de TIC sdo utilizados sem medidas de controle geram riscos de seguranca
e reduzem a produtividade dos funcionarios, pois ha muita distracdo neste ambiente

virtual, conforme abordagem do préximo capitulo.

5 A evolucgéo da tecnologia e os efeitos colaterais

Do ponto de vista individual, as transformacdes sociais e econdémicas, bem como
o ritmo acelerado das mudancas vém exigindo cada vez mais dos profissionais, em
qualquer categoria, o exercicio de multiplas competéncias, a capacidade de trabalhar em
equipe, de lidar com a obsolescéncia do conhecimento e de aprender continuamente ao
longo da vida (BELLONI, 2001).
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Paralelamente a constante evolugcdo computacional, hardwares e softwares, meios
de comunicac&o e transmissdo de dados, dispositivos moveis, redes sociais e comercio e
rede bancaria virtual, vem a utilizagdo do acesso a internet sem que haja conscientizagdo
dos riscos e nenhum tipo de controle. Isto gera dois problemas caracteristicos: Riscos de
exposicao da informacao e diminuicdo de produtividade no ambiente de producéo.
Na figura 1 é mostrado um grafico que representa os incidentes de violagdo de
seguranga nas microempresas brasileiras.
Na pesquisa TIC Microempresas 2010, foi registrado “crescimento dos
problemas de seguranca da Informacfo: 48% destas empresas enfrentam
problemas com virus, 37% Trojans, 12% Worms, 9% Acesso externo ndo
autorizado, 4% Fraude facilitada por furto de identidade ou fraudes financeiras

e 18% outros tipos de problemas relacionados a seguranga da informagdo”.
(ALMEIDA, 2011, p. 37)

Incidéncia de ameagas virtuais nas
microempresas
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Financeira 4%

Figura 1: Gréfico representando as ameagas virtuais entre as microempresas. Fonte: Adaptado pelo autor
ALMEIDA (2012).

Os indicadores acima poderiam ser bem menores se houvesse conscientizagdo dos
riscos a informagdo e investimento em controladores de contetdo da internet.

No ambito legal, € memoravel esta citacdo: "Toda manifestacdo da atividade
humana trds em si 0 problema da responsabilidade. Isso talvez dificulte o problema de
fixar o seu conceito, que varia tanto como 0s aspectos que pode abranger, conforme as
teorias filosofico-juridicas.” (DIAS, 2006, p3). Ou seja, € necessario estar consciente de
que no mundo virtual os crimes sdo considerados como no mundo real, aplicando-se e

adaptando as leis conforme o crime.
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Ainda sob a dtica da responsabilidade empresarial, € imperativo que haja
preocupacdo com os atos praticados pelos empregados ao utilizar a internet, pois,
conforme estabelece o Codigo Civil, sdo também responsaveis pela reparacdo de danos o
empregador ou comitente, por seus empregados, servigais e prepostos, no exercicio do
trabalho que Ihes competir, ou em razdo dele (NEGRAQO; GOUVEIA, 2005).

A execucdo de um crime digital utilizando o equipamento ou acesso da empresa
pode incriminar ndo somente o empregado, mas também a empresa de onde foi feito o
acesso.

Visto a importancia dos fatores de seguranca que comprometem a integridade da
empresa e devido a exposicdo de suas informacGes, também prejudicial é o fator da
produtividade que é afetada em meio a utilizacdo dos recursos de TI, quando utilizados

sem restri¢cGes ou politicas de uso, tema que sera abordado no préximo topico.

6 Fatores de produtividade

Passos e Pimenta (2011. p.1) relata o tema da produtividade em um importante
congresso: “Aumentar a produtividade e a competitividade, buscando incentivar a
inovagdo e o empreendedorismo, sdo tendéncias que podem alavancar o crescimento
brasileiro.” Essa foi a afirmagdo de Henrique Meirelles, ex-presidente do Banco Central
e presidente do conselho publico olimpico, durante 22 bussola de negdcios, realizada em
08 de Dezembro de 2011, ao falar sobre os grandes desafios do Brasil.

No site Smart Union (2012) mostra uma pesquisa que divulga a perda de
produtividade nas organizacGes conforme dados abaixo:

e Quase 90% das pessoas usam internet do trabalho para fins pessoais;

e O local de trabalho é o terceiro mais usado para acesso a Internet no Brasil,

depois das residéncias e dos locais publicos;

e Um funcionéario pode desperdicar entre 1 hora e 24 minutos até 2 horas e 6

minutos, ou seja, praticamente 1 dia por semana € desperdicado com acesso
a conteido para fins pessoais.

Aplicando estes dados como exemplo a um funcionario que recebe R$ 1.000,00
por més e desperdica 20% do seu tempo, pode-se afirmar que o funcionario recebe R$
800,00 para trabalhar e R$ 200,00 para utilizar os recursos de TI da empresa para fins

pessoais.
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E de fundamental importancia que haja restricdo, controle e monitoramento de
toda a informacdo que trafega pelos canais de comunicagdo da empresa, pois, assim além
de aumentar a seguranca e produtividade, ampliard a visdo de negdcio em relacdo ao
ambiente virtual e facilitara a tomada de decisfes baseadas em indicadores que sdo
possiveis obter através deste servico em questdo. Para calcular a perda de produtividade,
o servidor Proxy Squid permite que sejam feitos controles e ainda pode-se obter relatorios
detalhados de todo contetudo que passou pelo monitoramento, quem acessou, quando e
onde foi feito 0 acesso. Estes dados irdo indicar como os recursos de internet estdo sendo
desperdicados.

Estes recursos sdo utilizados para controle, mas devem ser implantados junto com
uma politica de uso sensata. Cada regra no controle de contetdo deve ser analitica e
condizente com a necessidade real de uso e a politica deve conscientizar e alertar o
funcionario de suas responsabilidades ao utilizar os recursos de TIC da empresa,

conforme o préximo topico.

7 Ponderacao nas restri¢cdes e bom senso no acesso

Os controles que sdo possiveis configurar utilizando o Proxy Squid vao estar em
acordo com a politica de uso de TIC da empresa, geralmente envolvem blogueios a
provedores de emails gratuitos e particulares, acesso a sites que fujam do ambiente de
trabalho, como redes sociais, pornografia, downloads, streaming e podem bloquear
extensbes de arquivos ndo desejaveis, como Mp4, Mp3, Flv (impedindo sites do tipo
Youtube.com, por exemplo). Embora ainda ndo haja leis especificas, a justica ja
reconhece como legal o uso do controle de contetido, monitoramento, limita¢éo de acesso
de qualquer informacéo que trafega pelos meios de transmissao de dados particulares de
uma empresa.

Segundo Barbéo (2007, p.1), com o uso das politicas de uso de TIC, entende-se
que: "Pela visdo das empresas, € uma forma de se resguardar judicialmente, uma vez que
o funcionario ndo podera, em tese, reverter uma demissao porgue ndo sabia".

Com a implantacdo do servidor Proxy Squid, fica a critério do gestor de T1 limitar
completamente, parcialmente, ou ndo limitar o acesso aos sites web. Sendo assim, ndo
deve adotar uma politica uniforme para toda a empresa, visto que cada colaborador ou

setor tem fungdes e necessidades distintas para uso da tecnologia.
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Através de controles ACL (Access Control List) ou listas de controle de acesso, €
possivel definir regras especificas que diferem cada computador ou cada usuério, e ddo
permissdes especificas liberando ou blogueando os conteudos da internet. Por exemplo:
O setor de marketing da empresa precisa estar apto para acessar qualquer tipo de contetido
que vise obter informacdes, ou seja, geralmente fica tudo liberado a este setor, sendo
apenas monitorado o acesso do que é feito, em caso de uma auditoria ou investigacao
tudo estard registrado. J& no setor financeiro, as maquinas ou usuarios devem ter
limitacbes maiores para diminuir o risco de exposicdo das informacBes e deve-se
monitorar todos os acessos. Outra questdo € com 0 0s cargos superiores da empresa, que
tendem a ndo querer restricdo de seu acesso, assim, pode-se até acatar a solicitacdo, mas
0 administrador da rede deve orientar aos superiores sobre 0s riscos que esta decisdo
envolve, e ainda assim, monitorar todo 0 acesso.

“Todas as pessoas pensantes do mundo percebem que nos encontramos diante de
uma mudanca profunda, que ndo é apenas tecnoldgica, mas abrange todas as esferas da
vida social” (SCHAFF, 1995, p.15).

Em meio a estas diretrizes e limitacGes, o administrador da rede deve estar atento
a ponderacdo do acesso, pois, deve ser razoavel e tomar cuidado para que o empregado
n&o se sinta vigiado ou incomodado na atividade que exerce, mas paralelamente, a gestéo
da empresa deve converter o tempo e 0s recursos economizados outros fatores que gerem
motivacao e produtividade, tornando assim, o controle uma ferramenta funcional para
melhorar o rendimento do empregado e aumentar a seguranca da empresa, sem que haja
muitas reclamacdes por parte dos empregados.

A utilizacdo do Proxy Squid aborda todos os setores da microempresa, sua
implantacdo deve ser feita de forma planejada, analitica e consciente, conforme préxima

secéo.

8 Implantacéo de Proxy Squid em microempresa

Visto que a implantacdo de um servidor de controle de contetido afeta a todos 0s
dispositivos ligados a rede e todas as pessoas envolvidas, primeiramente, todas as
intervencdes nas requisicdes de acesso feitas pelo servidor devem ser monitoradas e
analisadas, gerando um panorama do conteudo que os funcionarios tem por habito
acessar. As empresas que utilizam estes mecanismos devem incluir no contrato de

trabalho as politicas de uso de TIC, conscientizando e informando sobre as restrigdes e
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monitoramento que serdo imputadas ao empregado no que diz respeito ao uso de qualquer
dispositivo que trafegue informacdo dentro da empresa, bem como as responsabilidades
que o funcionario deve ter com as informacgdes e equipamentos fornecidos pela empresa.
A conscientizacdo dos empregados € imprescindivel, através de palestras, informativos e
avisos, para que use os recursos de TIC de forma consciente, conhecendo os maleficios
que o uso desmedido traz tanto a empresa como para o empregado, assim, ndo havera
desentendimentos entre as partes.

Capra (2010, p.93) em As conexdes ocultas, diz que:

A identidade cultural também reforca o fechamento da rede, na medida em que
cria um limite feito de significados e exigéncias que ndo permitem que
quaisquer pessoas e informacdes entrem na rede. Os limites sociais ndo séo
necessariamente limites fisicos, mas limites feitos de significados e exigéncias.
N&o envolvem literalmente a rede, mas existem num mundo mental que tem
as propriedades topoldgicas do espaco fisico.

Para que seja personalizado de acordo com a empresa, 0 servidor Squid Proxy
precisa ser configurado para atender as necessidades do negocio e o administrador da rede
deve conhecer todos 0s processos em todos 0s setores que estejam em contato com a rede.
A partir deste entendimento e de uma politica de uso sdo criadas as regras ACL (listas de
controle de acesso).

De acordo com pesquisa de mercado existem profissionais autbnomos e empresas
prestadoras de servicos de TI que fazem a instalacdo e configuracdo do Servidor Proxy.
O valor cobrado para implantagio deste servico® em uma rede pequena (microempresas)
varia entre R$ 500,00 a R$ 1.000,00 a implantacdo, e quando é solicitado um contrato
mensal, o custo fica entre R$ 80,00 a R$ 180,00 por més, referente a manutencdo do
sistema operacional, analise dos registros de acesso, configuracdes para liberacdo de
novos sites e novas restrices. Baseando estes valores como investimentos em
produtividade e seguranga, os custos sdo relativamente pequenos, comparados aos
beneficios que podem ser obtidos em seguranca e produtividade. Nos préximos capitulos
serdo abordados os temas relacionados a produtividade para que se possa assimilar os
custos apresentados em relagdo aos beneficios da utilizagdo do servidor Proxy Squid.

Segundo pesquisa realizada pelo Centro de Estudos sobre as Tecnologias da
Informacéo e da Comunicacéo (Cetic.br, 2011), responsavel pela producao de indicadores

e estatisticas sobre a disponibilidade e o0 uso da Internet no Brasil, verificou que 70% das

3 Pesquisa de mercado realizada de forma informal entre profissionais do ramo de Tl na cidade de
Varginha MG.
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empresas restringem o que os funcionarios fazem na Internet. Entre as grandes empresas,
esse numero pode chegar a 100%. Segundo a mesma pesquisa estas restricdes de conteudo
estdo na seguinte proporcao: Sites Pornograficos (74%), Sites de Relacionamento (56%),
Jogos (64%), Servicos de Comunicacao (45%), acesso ao e-mail pessoal (36%) e Outras
RestricGes (28%).

Tipos de sites mais restritos nas empresas
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Figura 2: Grafico representando tipos de sites bloqueados entre as empresas. Fonte: Adaptado pelo
autor, com base nos dados da pesquisa de Cetic.br (2011).

Estes indicadores na figura 2 relatam um aspecto real de como a utilizacdo de
politicas de restricdo de acesso vem sido utilizadas em razdo da busca nas empresas por
maior produtividade e seguranca. Com o servidor Proxy Squid apenas monitorando o
acesso (Funcao Proxy Transparente), € possivel obter informacdes que indicardo onde o
acesso a internet esta sendo usado de forma improdutiva, e a partir dai elaborar regras

para definir quais restricdes serdo aplicadas.
9 Fatores de Produtividade

A produtividade € obtida quando toda a atencdo do funcionario é direcionada para
0 beneficio da empresa. Segundo PROSPERO (2009, p.1) e possivel calcular a

produtividade utilizando uma formula basica:

Resultado
Produtividade =

Recursos Utilizados

Onde:
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Produtividade: Séo valores obtidos com o resultado de algum trabalho.

Resultado: S&o Idéias com valor econdmico ou financeiro.

Recursos Utilizados: S&o valores empregados na obtencdo de energia ou recursos de
atividade usada para gerar resultado.

Uma das formas através das quais pode ser analisada a histéria humana,
principalmente se enfocarmos a sobrevivéncia, é: obter Resultados cada vez maiores, com
a Utilizag&o de cada vez menos recursos. Ou seja: Ganho de Produtividade na Utilizac&o
dos Recursos, mais resultados com menos investimentos, e esta busca também funciona
no meio corporativo.

Baseados em Prospero (2009) abaixo segue alguns célculos para exemplificar
como calcular a produtividade em diferentes areas de produgao:

Exemplo 1: Como calcular produtividade (resultados financeiros) em um

escritdrio de representacdo comercial baseado no custo de operacao.

Lucros em vendas

Produtividade de representantes de vendas = —
Custos Operacionais

R$ 6.000,00
R$ 3.000,00

Produtividade de representantes de vendas =

Produtividade de Representantes de vendas = 50% do custo operacional

Exemplo 2: Como calcular produtividade (resultados de captagdo de fundos) em

um call center baseando resultados no investimento de tempo.

Captacdo de Recursos

Produtividade de Telemarketing = Tempo Gasto em Ligacoes

R$ 5.000,00

Produtivodade de Telemarketing = 176 Horas

Produtividade de Telemarketing = R$ 28,40 por hora de captagio de fundos
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Exemplo 3: Como calcular produtividade (Resultados em Eficiéncia) em uma
empresa de suporte de T1 baseado em investimento de tempo.

Quantidade de Chamados

Produtividade de Helpdesk =
roqutivicage de Hepaesk = 0 jantidade de Tempo Gasto

300 Chamados
135 Horas de Suporte Mensal

Produtividade de Helpdesk =

Produtividade de Helpdesk = 2.22 Chamados por Hora

A ideia de utilizacdo destas formulas pode variar dependendo da atividade da
empresa, nos trés exemplos acima foi possivel basear a produtividade em trés segmentos:
valores financeiros, tempo, e eficiéncia.

Sabendo qual € a produtividade, os gestores podem estabelecer metas, tomar
decisOes, ter prospecgédo de resultados, fazer investimentos e conduzir mudangas vitais
para 0 negocio. Sendo assim, o fator de produtividade é diretamente proporcional ao
crescimento do negdcio. Os gestores podem medir a produtividade durante um periodo e
calcular a perda de produtividade, baseando-se na atencdo direcionada a outros fins

quando o funcionério ndo tem restricdo em acesso a sites, conforme o proximo capitulo.

10 O uso de controladores de contetdo para ganho de produtividade

O uso de controladores de contetdo e restricdo a sites de interesse pessoal em
funcdo da busca por produtividade é um assunto um pouco polémico e muito abrangente,
pois, envolve fatores relativos ao tipo de atividade, ao estilo da gestdo, mas em geral é
possivel afirmar que a perda de produtividade comeca acontecer quando a atencdo do
funcionario € desviada do foco de seu trabalho. Lavenda (2011, p.1), em entrevista a
Revista Galileu sobre sua pesquisa, relata que

Muitas pessoas acreditam que v&o perder a vantagem na competicéo se eles se
desconectarem de sua caixa de e-mails por 30 minutos ou até menos. De fato,
de acordo com nossa pesquisa, 20% das pessoas entrevistadas se sentiram com
medo de perder prestigio no trabalho por ficarem cinco minutos sem ver o e-
mail. Mas toda essa conectividade ndo gera maior produtividade, tanto é que
um terco dos entrevistados confessaram que sao interrompidos pelo menos a
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cada 15 minutos. Depois de cada distracdo, eles podem demorar mais 20
minutos para recuperar o foco e retornar a tarefa.

As constantes distracbes digitais tornam o trabalho mais dificil, ndo
intencionalmente, pois, estes recursos tem por objetivo agilizar e tornar pratico o dia-dia,
porém, ha uma sobrecarga destes recursos cruzando informacGes e distraindo quem
precisa manter o foco para atingir uma meta ou terminar uma tarefa importante.

Por outro lado, segundo pesquisa comentada em olhar digital realizada pela
universidade de Singapura, fazer uma pausa para entrar na web durante o horario de
trabalho, pode ser importante para recarregar as energias e até pode deixar o funcionério
mais criativo.

A matéria diz: de acordo com os pesquisadores, acessar a internet pode ser
menos prejudicial a produtividade do que fazer pausas para ligacOes
telefonicas ndo profissionais ou enviar mensagens curtas de texto para 0s
amigos. A Unica situacdo em que a navegacao na internet pode ter um efeito
negativo é quando as pessoas acessam seus e-mails pessoais durante o
expediente. OLHARDIGITAL (2011, p.1)

Seguindo esta logica, é possivel afirmar que a restri¢cdo do acesso ndo seja indicada
em alguns casos, como dito no topico “Ponderagao nas restricdes e bom senso no acesso”
deste artigo. Cada necessidade precisa ser analisada e estar de acordo com a politica
interna do uso dos recursos de T1, assim, havendo uma politica estabelecida e se a gestdo
for capaz de garantir outros mecanismos que estimulem a produtividade ¢ viavel que se
possa conceder beneficios aos funcionarios, como acessar a rede social em determinados
horérios, fazer pesquisas e ouvir musicas enquanto trabalha.

Independente de haver restricdo no acesso ou ndo, ainda assim, a utilizacdo do
servidor Proxy Squid é de fundamental importancia no ambiente produtivo das
microempresas, pois, além de monitorar o acesso, garantindo a seguranca legal da
empresa em caso de fraude ou vazamento de informacdo, a funcdo Proxy estara

otimizando a velocidade do acesso e economizando banda de internet.

11 Consideracdes Finais

O Impacto dos controladores de contetido nas microempresas utilizando o servidor
Proxy Squid, € um meio para que a empresa fisica se integre ao mundo virtual de uma
forma mais harmonica e segura. Visto que existem riscos de seguranga, exposi¢cdo da

informacdo, responsabilidades legais para a empresa e 0 empregado e a reducdo da
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produtividade, € possivel que a internet seja vista como uma grande ameaca, mas
paralelamente, é inevitdvel uma empresa ficar sem utilizar a internet e seus recursos
virtuais, ja tdo integrados ao mundo fisico em que vivemos.

E ai que o servidor Proxy Squid faz jus a seu uso, pois, é extremamente dindmico
e pode ser configurado de forma que se alinhe com o objetivo do negdcio, aumentando a
seguranca e estabelecendo regras no uso da internet dentro da microempresa sem que haja
desequilibrio com a necessidade de estar conectado. Mediante os custos de implantacéo
e manutencao, relativamente pequenos, 0 uso deste servidor se converte em beneficios
gue sdo muito mais valiosos para a microempresa.

O alinhamento do uso dos recursos de Tl e uma politica de uso elaborada é de
fundamental importancia para o sucesso do negdcio. Os gestores precisam buscar um
ambiente que seja harmdnico, estimulante e assim, consequentemente gerar entusiasmo
para que uma equipe seja produtiva.

Este artigo trata de microempresas, de 01 até 09 funcionarios e com faturamento
anual até R$ 360.000,00, ou seja, ndo sdo grandes empresas, porem, demanda novas
diretrizes caso o padrdo pesquisado seja alterado para tipos de empresas maiores, ainda
assim, o papel do gestor é um fator em comum, deve gerar progresso e ordem em qualquer
ambiente colaborativo, conhecendo as teorias e sabendo aplica-las em cada situagéo, o
tema tratado neste artigo visa divulgar o conhecimento desta ferramenta tecnolégica para
obter um melhor aproveitamento dos recursos que a Tecnologia da Informacdo

proporciona, tdo fundamentais para o progresso das empresas nos dias de hoje.

PROXY SQUID: The productivity and security impacts with the use of content-
control servers in the micro-enterprises.

ABSTRACT
This paper discusses the use of content-control servers that restrict access to
certain web contents, in the context of micro-enterprises. This approach is justified by the
growing demand of limiting access to certain web sites, preventing that the company's
resources are used for non-business activities. The present work aims to demonstrate that
the implementation and maintenance costs of content-filtering mechanisms are converted
into benefits for the business using Information and Communications Technology (ICT)

as a strategic tool. Proxy Squid, the most popular content-control software, has been



109

chosen for this demonstration. Information concerning the following topics was gathered:
The computational environment in micro-enterprises, publications on the Management
and IT field, workplace productivity, and the relationship between productivity factors
and the proper use of computer resources available in micro-enterprises. It has been
concluded that the use of Proxy Squid server in micro-enterprises follows the trend of
large enterprises; their use is increasing, adding differential values in business

management.

Keywords: Squid. Proxy. Productivity. Security.
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