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RESUMO

A Internet das Coisas (0T — Internet of Things) consiste na insercao de objetos do cotidiano a
Internet, recebendo uma capacidade computacional de comunicagdo. Dessa forma, eles passam
a receber e enviar dados e adquirem novas funcionalidades quando interconectados a rede
mundial. Diante de seus inumeros beneficios, como a criacdo de um banco de dados dos perfis
dos consumidores ou a automacdo de qualquer processo ou tarefa, tornando-os mais eficientes
e seguros, a loT possui aplicabilidade para diferentes setores tanto econdmicos quantos sociais,
como o comércio, as industrias, a salde, a agricultura e até mesmo no conceito de cidade
inteligente. Nesse contexto, os autores desse artigo se propuseram a analisar, compreender e
apresentar uma visdo dos conceitos de industria 4.0, de loT e das principais dificuldades
enfrentadas na implementacdo dessa nova tecnologia, principalmente, no cenério brasileiro.
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ABSTRACT

The Internet of Things (10T - Internet of Things) consists of the insertion of everyday objects
into the Internet, receiving a computational communication capacity. In this way, they start to
receive and send data and acquire new features when interconnected to the global network. In
view of its numerous benefits, such as the creation of a database of consumer profiles or the
automation of any process or task, making them more efficient and safe, 10T has applicability
for different sectors, both economic and social, such as commerce , industries, health,
agriculture and even the concept of smart city. In this context, the authors of this article set out
to analyze, understand and present a view of the concepts of industry 4.0, IoT and the main
difficulties faced in the implementation of this new technology, mainly in the Brazilian
scenario.

Keys: Internet of Things; Industry 4.0; Innovation; Technology; 10T in the Brazil.
1. INTRODUCAO

Com o avanco da tecnologia, novas demandas surgiram tanto por parte das industrias
quanto do mercado consumidor. Esse novo cenario fomentou a producdo de novos
conhecimentos baseados, principalmente, na inovacdo e na era digital. Segundo SCHWAB
(2016), 0 mundo vive no preltdio de uma quarta revolucéo industrial, determinada pelo uso
intensivo de tecnologias digitais a fim de fabricar novos produtos de forma rapida, atendendo

as demandas de forma &gil e otimizando em tempo real a producgéo e a cadeia de suprimentos.
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Dentre essas tecnologias que fazem e fardo parte da nova era da industria, destaca-se a 10T
(Internet das Coisas ou do termo em inglés Internet Of Things).

A loT consiste na insercdo de objetos do cotidiano a internet, recebendo uma
capacidade computacional e de comunicacdo. Dessa forma, eles passam a receber e enviar
dados pela rede mundial de computadores (SANTOS et al., 2017). Essa conjuntura permite
caracteriza-la como o cora¢do da Industria 4.0, pois, permite uma unido mais intensa entre as
maquinas virtuais e fisicas, remodelando e otimizando toda a cadeia de producdo desde 0s
fornecedores ate os clientes finais (SOLDATOS et al., 2016).

Do ponto de vista econdmico e de gestdo, o termo a Internet das Coisas foi usado pela
primeira vez por Elggar Fleisch em 2010. De acordo com FLEISCH (2010), apesar do conceito
ndo ser novo, apenas recentemente tornou-se relevante do ponto de vista pratico nos negocios,
em razdo dos avangos no desenvolvimento de hardware, em especial na Gltima década. Dados
apontam um crescimento notorio nas parcelas da economia interligadas aos dispositivos de 10T,
segundo GARTNER (2013), os segmentos que liderardo a adocdo dessa tecnologia serdo a
manufatura (15%), a saude (15%) e os seguros (11%).

Considerando a relevancia do tema, o presente artigo possui como objetivo geral
revisar a literatura com o intuito de entender o conceito de Industria 4.0 e o conceito, surgimento
e historia da Internet das Coisas. O objetivo principal é buscar identificar as vantagens dessa
tecnologia para a nova era da industria e para a sociedade, além de apresentar as principais
dificuldades da sua implementacédo e expansdo no cenario brasileiro.

O artigo se propde a responder questdes como: O que € 10T? Qual a sua importancia
no cenario mundial e brasileiro? Qual sua relevancia para a industria e para a sociedade? Quais
barreiras sdo enfrentadas para sua implementacdo e expansdo? Através da pesquisa pelas
respostas dessas indagacdes, esse trabalho contribui, ainda que infimo, para o avanco e estimulo

dos estudos nessa area pouco explorada até o0 momento.

2. METODOLOGIA

A escolha da metodologia torna-se fundamental no direcionamento de uma pesquisa.
Para a elaboracdo desse artigo, utilizou-se de uma analise de referencial tedrico que €
desenvolvida a partir do estudo de materiais previamente elaborados, principalmente livros e
artigos cientificos (GIL, 1991).

Segundo Lakatos e Marconi (2003), o referencial teérico também permite averiguar o
estado do problema a ser pesquisado sob a ética da teoria. Dessa maneira, conforme pontuado

por Marion et al. (2002), esse modelo de metodologia deve conter uma sintese do que existe de



mais atual na abordagem do tema definido ainda que as teorias atuais ndo fagcam parte das
escolhas do pesquisador.

O objetivo desse artigo é analisar, compreender e apresentar uma visdo geral dos
conceitos de industria 4.0 e de Internet das Coisas (Internet of Things), considerando os aspectos
técnicos, e apresentar informac6es sobre os seus beneficios para a sociedade e as dificuldades
enfrentadas para a implementacdo e expansdo dessa nova tecnologia, principalmente, no

cenério brasileiro.

3. DESENVOLVIMENTO

3.1. IndUstria 4.0

Desde a primeira revolucdo industrial, a inddstria visa melhorar sua performance
através da busca de solucdes inovadoras. Essa postura impulsiona o desenvolvimento de
diversas tecnologias em todas as areas interligadas a producdo (SUGAYAMA; NEGRELLI,
2015), conforme pode ser observado no Quadro I.

Revolugao

A Periodo Tecnologias desenvolvidas
Industrial

Primeira | Iniciou na segunda metade
Revolugdo | do século XVIII. Ocorreu
Industrial | entre 1760 e 1840.

Introducéo da maquina a vapor, usando a &gua e o vapor para
mecanizar a producdo que antes era essencialmente artesanal.

Segunda | Iniciou no século XIX e
Revolucéo | avancou a primeira metade
Industrial | do século XX.

Advento da energia elétrica facilitando as linhas de producéo e
a producdo em massa.

Iniciou na década de 1960

Terceira . x . .
Revolucio (segunda metade do século | Implementagdo de componentes eletrdnicos e tecnologia que
In dustrgial XX) e avancou até a permitiram a automacéo dos processos produtivos.

década de 1990.

Digitalizacdo da producéo, possibilitando a personalizacao da
produgdo em massa caracterizada pela internet ubiqua e mével,
sensores menores e mais poderosos e a inteligéncia artificial,
com mudangas profundas na forma de produgéo e de consumo,
desencadeando o desenvolvimento de novos modelos de
negacios.

Quarta Iniciou na primeira década
Revolucéo |do século XXI, na década
Industrial | de 2000.

Quadro 1. Desenvolvido pelos autores.

O conceito Industria 4.0 surgiu pela primeira vez em 2001, durante a feira Hannover
Messe, sediada na Alemanha, despertando o interesse académico, cientifico, empresarial e
politico sobre o tema. O desenvolvimento de pesquisas tem se expandido rapidamente e alguns
autores apostam no fato de que pela primeira vez uma revolucédo industrial estd sendo observada
antes de se tornar, concretamente, realidade (HERMANN; PENTEK; OTTO, 2015).



Essa nova era industrial é encarada como estratégica pelas grandes poténcias
industriais. Por isso, algumas empresas passaram a desenvolver solucGes para esse novo
conceito, apoiadas por governos, principalmente europeus, e por paises como Estados Unidos,
Japdo e China (SUGAYAMA; NEGRELLI, 2015).

Segundo Coelho (2016), a indUstria esta estreitamente ligada ao processo de melhoria
continua em termos de eficiéncia, seguranca, produtividade das operacgdes e, especialmente, no
retorno do investimento. Sdo varias as tecnologias e tendéncias facilitadoras disponiveis,
porém, pode-se destacar as seguintes tecnologias como os pilares dessa nova era: 10T — Internet
das Coisas, Computacdo em Nuvem, Big Data and Analytics, Realidades Virtual e Aumentada,
Cyber-Physical Systems (Sistemas Ciber-fisicos) e Impresséo 3D.

Tendo em visto a importancia da 42 Revolugdo Industrial e da I10T dentro dessa nova
realidade, o presente artigo se detém a explicar sobre essa tecnologia e pontuar os principais
problemas enfrentados para a sua implementagcdo e expansdo — tanto no cenario brasileiro

quanto mundial.

3.2.0queé loT?
Segundo Zaslavsky et al. (2013), o termo Internet das Coisas — Internet of Things (1oT)

surgiu em meados de 1999 a partir de ideias do pesquisador britanico Kevin Ashton do MIT
(Instituto de Tecnologia de Massachusetts). Nessa epoca, 0 pesquisador identificou a
necessidade de etiquetar eletronicamente os produtos da linha de producdo de uma empresa
através de identificadores de radiofrequéncia, visando facilitar a logistica. Essa visdo se
expandiu e notou-se a possibilidade de uma interligacdo autdnoma direta entre dispositivos,
proporcionando a automacao de processos tanto simples quanto complexos, facilitando a vida
do ser humano.

Apesar dessa percepc¢do, a primeira definicdo de Internet das Coisas — Internet of
Things (1oT) surge em 2005 em um relatério da ITU (International Telecommunications Union)
das Nacdes Unidas. Nesse relatério, a l0T foi definida como a conexdo de todos os objetos e
dispositivos do cotidiano a todos os tipos de redes: intranets, redes peer-to-peer e a internet
global (ITU, 2005). A ideia basica da loT é que, virtualmente, todas as coisas fisicas no mundo
podem adquirir algumas caracteristicas de pequenos computadores e tornarem-se objetos
inteligentes (FLEISH, 2010).

A 10T é a combinacdo de diferentes tecnologias de desenvolvimento que se
complementam e fornecem capacidades para auxiliar no preenchimento da lacuna existente

entre o mundo virtual e fisico. Dentre essas capacidades, pode-se destacar: comunicagdo e



cooperacgédo, enderecamento, identificacdo, deteccdo do ambiente, acdo, processamento de

informagdo embarcada,

localizagdo e

FLOERKEMEIER, 2010).

interface com o wusuario (MATTERN E

Segundo Fleisch (2010), devido a abrangéncia do tema, o campo de pesquisa sobre

loT passa por

diversas areas de conhecimento,

como:

computacdo, engenharias,

telecomunicacdes, design, economia e negocios. Portanto, com base na literatura pesquisada e

procurando abranger o maximo possivel desse campo de pesquisa, 0 quadro 2 relaciona a

defini¢do de 10T de acordo com autores de diferentes &reas.

Autores Defini¢ao Area de conhecimento
Internet das Coisas engloba a conexdo de
objetos e dispositivos do cotidiano em todos 0s o
ITU (2005) tipos de redes, por exemplo: intranets, redes| Telecomunicacdes

peer-to-peer e a internet global.

FLEISCH (2010)

Todas as coisas fisicas no mundo podem se
tornar computadores que se conectam a Internet,
OuU seja, as coisas passam a ter algumas
caracteristicas de pequenos computadores,
tornam-se, entdo, objetos inteligentes.

Administragdo e Economia

Internet das Coisas representa uma Visdo

MATTERNE | segundo a qual a internet se estende ao mundo i _
FLOERKEMEIER | real por meio de objetos do cotidiano. Computacao pervasiva
(2010)
Internet das Coisas sera a préxima geracdo da
TAN E WANG | internet, em que todos os objetos estardo o
(2010) conectados. Representa uma nova era da| Computagdo ubiqua
computacdo ubiqua.
Internet das Coisas é um novo paradigma que
consiste na presenca pervasiva dos objetos e
"coisas" inteligentes ao nosso redor - tais como
ATZORI ET AL. REID_ tags, sensores, actuators, tglefongs Computagio - Rede de computadores
(2010) maveis -, 0s quais estardo prontos parainteragir
e cooperar uns com os outros a fim de atingir
um objetivo especifico.
Internet das Coisas se refere a uma visdo mais
KORESHOFF ampla, na qual "coisas" sdo objetos, lugares,

ROBERTSON E
LEONG (2013)

ambientes do cotidiano. Todas essas "coisas"
estdo interconectadas umas as outras pela
internet.

Interacdo Homem-Computador

Quadro 2. Desenvolvido pelos autores.

Baseando nas informages supracitada, resumidamente, naIoT as “coisas” ou objetos

devem participar ativamente em processos de negdcios, em processos informacionais e sociais,

possibilitando comunicacdes inter-relacionais, com o propdsito de cruzar as informacdes




coletadas do ambiente, reagindo de forma autbnoma aos eventos do mundo fisico e real sem

intervencgéo direta humana.

3.3. Vantagens e aplicacOes para loT

A Internet tornou-se parte fundamental da sociedade. No futuro, estima-se que a rede
e 0s computadores estardo tdo integrados a rotina das pessoas, disfargcados nos objetos do
cotidiano, que serdo imperceptiveis (MOREIRAS, 2014). Equipamentos como
eletrodomésticos, meios de transporte, roupas e macanetas estardo conectados a Internet e a
outros dispositivos, como computadores e smartphones, ou seja, nota-se uma revolucéo
tecnoldgica desencadeada pela Internet das Coisas (ZAMBARDA, 2014).

Portanto, diante da sua importancia, o Conselho Nacional de Inteligéncia dos EUA
(NIC) considera a IoT como uma das seis tecnologias civis mais promissoras e de maior
impacto a nagdo no futuro proximo. A previséo é de que em 2025 todos os objetos do cotidiano
estardo conectados a Internet.

Em vista disso, embasado nas pesquisas realizadas foi possivel detectar as seguintes

aplicacOes para l0T:

a) Cidades Inteligentes

Segundo Zanella et al. (2014), uma aplicacdo para cidades inteligentes seria na coleta
de residuos. Segundo o autor, € possivel otimizar o percurso dos caminhdes coletores atraves
da utilizacdo de recipientes de residuos inteligentes com a funcdo de detectar o nivel de carga,
0 que pode levar a uma reducao nos custos ao recolher os residuos e ainda melhorar a qualidade
da reciclagem. Para realizar tal servico, a I0T deve conectar os recipientes inteligentes a um
centro de controle, onde através de um software de otimizacdo ocorrerd o processamento dos
dados e o gerenciamento ideal da coleta da frota de caminhdes.

Outro exemplo importante, segundo Sannapureddy (2015), consiste na deteccdo da
poluicdo e de calamidades naturais. O uso da IoT permitiria monitorar as emissdes de gases
poluentes, acompanhar a liberacdo de produtos quimicos e residuos nocivos nos rios e no mar,
prevenindo e/ou minimizando tanto a polui¢do do ar quanto da agua. Além dessas situacoes,
ainda é possivel emitir alertas de terremotos e tsunamis, por exemplo, através da deteccdo de

tremores.

b) Logistica
De acordo com Bassi et al. (2013), em relacdo a area de logistica de transporte, a 10T

proporciona tanto melhorias nos sistemas de fluxos de materiais quanto influencia no



posicionamento global e identificacdo automatica de mercadorias. Ademais, proporciona uma
diminui¢do no consumo de energia atraves do aumento da eficiéncia energética. Com isso, 0s
autores concluem que € esperada grandes mudancas na cadeia global de suprimentos por meio
de movimentacéo de carga inteligente. Para alcancar esse objetivo, € necessario a sincronizacdo
continua de informagdes da cadeia em tempo real, tornando a cadeia mais transparente,

confiavel e controlavel.

c) Agricultura

A tecnologia IoT € capaz de gerar um grande potencial para melhorar a seguranca e a
qualidade dos produtos agricolas. Através do monitoramento continuo do plantio e da colheita,
é possivel uma maior visibilidade dos estagios de producdo por parte dos produtores, 0 que
promove um controle mais apurado da producéo (LIU et al., 2015).

d) Saude

No campo da saude, também havera aplicacdes. De acordo com Domingo (2012),
pode-se citar como exemplo os casos de pacientes paralisados que utilizam fraldas. Um sensor
de umidade poderia alertar aos enfermeiros e cuidadores para substituir a fralda imediatamente

apos a deteccdo de umidade no nivel maximo de absorcéo suportado pela estrutura da fralda.

3.4. Desafios técnicos e estruturais enfrentados pela loT

Conforme novas aplicagdes estimulam desafios de conectar objetos a Internet,
consequentemente, aumenta a preocupacao em manter a seguranca e privacidade desses dados.
Naturalmente, esses objetos heterogéneos apresentam limitacGes quanto a capacidade
energética, hardware e comunicacdo. Sendo assim, certas questfes sdo exploradas a fim de
promover o enderecamento de todos esses dispositivos com a manutencdo da melhor taxa de
entrega e com baixo uso dos recursos.

Segundo Loes (2015), € impossivel conter o movimento no sentido de ado¢do macica
da 0T, entretanto, muitos desafios serdo enfrentados durante o processo de implantacdo dessa
tecnologia, como armazenamento de dados, seguranca das informacdes, funcionarios bem

capacitados, entre outros, que serdo vistos abaixo.

a) IPv4

Para um correto funcionamento da Internet, sdo necessarios protocolos de
enderecamento e encaminhamentos de pacotes, entre outras funcdes, sendo o IP um dos

protocolos mais importantes. A versao mais utilizada é a 4, conhecida como IPv4, que possui



32 bits de enderecamento, o que possibilita quatro bilhdes de enderecos disponiveis
aproximadamente. Todavia, esses IPs esgotaram-se em decorréncia do grande ndmero de

dispositivos conectados.

b) IPv6

Com o objetivo de solucionar o problema supracitado e visando o continuo
crescimento da rede, foi desenvolvido o IPv6. Segundo Pierini (2014), esse protocolo atendera
por bastante tempo as necessidades da Internet, entretanto, existe uma incompatibilidade entre

os dois protocolos, o que resulta em uma migracdo complexa e de custo elevado.

c) Armazenamento das informacgodes

Gubbi et al. (2013) destacam que o0s sistemas, 0s servidores de armazenamentos e de
redes precisam se desenvolver para dar suporte a transicdo e o crescimento maci¢o dos novos
dispositivos. A realidade da I0T ira estabelecer novas exigéncias em armazenamento e, em
contrapartida, esses dados precisardo ser armazenados em um lugar seguro para serem Uteis

posteriormente.

d) Infraestrutura

Através da loT sera possivel a criagdo de uma nova geracao de ecossistemas dindmicos
em ambientes como cidades inteligentes e hospitais. Entretanto, ecossistemas dinamicos
demandam acesso ubiquo a Internet, transferéncia de dados sem descontinuidade, politicas de
roaming flexiveis e um protocolo de mobilidade interoperavel com infraestrutura de Internet
existente. Essas exigéncias sao desafios enfrentados pelos dispositivos de 10T, uma vez que,
geralmente, sdo dispositivos com pouca capacidade de memoria, processamento e
comunicacdo, e de energia limitada (JARA et al., 2014).

Além dos obstaculos supracitados, segundo o CEO da Ericsson, Hans Vestberg, em
entrevista a revista Exame (2014), um outro desafio sera a interconexdo entre operadoras e
empresas. De acordo com ele, no ambiente da 10T, diferentes setores precisao se relacionar, ndo

sendo mais apenas uma conversa entre operadores de telecomunicacdes e seus fornecedores.

e) Seguranca e Privacidade das informacdes

De acordo com Chen et al. (2014), entre as redes tradicionais e as redes da IoT, as
questdes de seguranca e privacidade tornam-se mais relevantes e preocupantes no segundo
ambiente. A protecdo da privacidade sera um importante ponto a ser considerado, visto que 0

fluxo de dados entre os dispositivos inclui informac6es confidenciais e particulares.



Diante do alto grau de conectividade entre dois ou mais dispositivos e com um intenso
trafego de informacbes, a 10T abre portas para uma série de riscos aos usuarios, tanto
domésticos quanto empresariais. Essas ameacas podem ser oriundas dos préprios dispositivos
ou das plataformas e redes nos quais estdo inseridos (ABREU, 2016). Portanto, a seguranga
sera uma das principais preocupac6es em locais onde forem implantadas redes em larga escala.
Existem muitas maneiras do sistema ser atacado, como desativando a disponibilidade da rede,
empurrando dados erréneos para a rede, acesso a informacao pessoal, entre outros (GUBBI et
al., 2013).

Segundo Atzori et. Al (2010), a 0T é vulneravel a ataques por varias razoes, entre elas
pode-se destacar a auséncia de vigilancia dos seus componentes, tornando-os alvos faceis para
ataques fisicos, e a comunicacdo sem fio, tornando a espionagem mais simples. Por isso,
segundo o autor, mecanismos comumente utilizados como criptografia leve, protocolos de
seguranca e garantia da privacidade, ndo sdo mais suficientes para a I0T. Os mecanismos dos
protocolos de seguranca devem ser analisados e avaliados se estdo aptos a serem integrados
nessa nova tecnologia, considerando a menor capacidade de processamento, memoria e energia

dos dispositivos 10T.

f) Mao de obra especializada

Segundo Bassi et al. (2013), havera uma reducdo no numero de funcionarios
necessarios devido a automatizacdo dos procedimentos ocasionada pela 10T. Algumas funcdes
serdo substituidas por maquinas como scanners de codigo de barras, leitores, sensores,
atuadores e até mesmo complexos rob6s tao eficientes quanto um ser humano. Entretanto, essas
tecnologias provocardo uma necessidade de profissionais qualificados para programar e reparar
0S equipamentos e sensores.

Acompanhando essa mesma linha de raciocinio, pode-se inferir que haverd uma
geracdo de novos empregos com oportunidades para desenvolvedores de software e para
engenheiros de telecomunicagfes, por exemplo. Os primeiros terdo um universo novo para
trabalhar enquanto os segundos seréo os responsaveis pelo desenvolvimento e pela manutencao

de toda infraestrutura de rede e seguranca.

g) Interoperabilidade
Segundo Silva (2004), interoperabilidade é a capacidade de um sistema (informatizado
ou ndo) se comunicar de forma transparente com outro sistema — semelhante ou ndo. E muito

importante que o sistema trabalhe com padrdes abertos. Entretanto, segundo o autor, 0 mercado



caminha cada vez mais para a criagdo de padrdes para sistemas, tornando esse tema um grande
desafio para a instauracdo da IoT.

O teste de interoperabilidade é uma ferramenta que acelera o desenvolvimento e
possibilita a avaliacdo de desempenho por outros fabricantes e/ou desenvolvedores que néao
sabem como foi desenvolvida cada solucdo. Além disso, é possivel testar se os padrdes
estabelecidos estdo sendo utilizados corretamente e se aquela solugdo/produto consegue
trabalhar corretamente dentro dos limites das normas (MARAO, 2013).

h) Sustentabilidade

Analisando um futuro proximo, percebe-se a existéncia de desafios envolvendo
questdes energéticas e o desenvolvimento de sistemas eficientes de energia e autossustentaveis,
sendo imprescindiveis ao suporte de aplicagdes em loT. Conforme Chen et al. (2014), devem
ser desenvolvidas novas formas de energia ambientais e ampliadas a eficiéncia no
processamento e na comunicacdo através de novos circuitos, novos paradigmas de
programacfes e no desenvolvimento de energia eficiente e de protocolos de antenas
inteligentes. Como fatores chave para o desenvolvimento de sistemas autdnomos inteligentes
sem fio podem-se destacar 0 amadurecimento de novas, eficazes e compactas baterias e uma

nova geracgdo de dispositivos com métodos sustentaveis de transmisséo ou captacéo de energia.

3.5. Cenario brasileiro

Apesar de ser uma das maiores tendéncias no mercado mundial, a 10T estad chegando
no Brasil ainda de forma timida devido aos grandes desafios que enfrenta para sua implantagédo
no pais. De acordo com Guerra (2014), a maior dificuldade hoje é a inexisténcia de antenas e
de espectro de frequéncia suficientes para enderecar o grande volume de dados que aumentam
a medida que se expande a quantidade de dispositivos conectados a rede.

Apesar de algumas empresas privadas brasileiras estarem sendo pioneiras no tema loT
no Brasil, o0 pais ainda ndo se encontra em um patamar propicio a implantacao dessa tecnologia
no que diz respeito a situacdo de infraestrutura de telecomunicacGes. O acesso de tantos
dispositivos a rede 10T demanda servicos de acesso movel a internet com o 5G, que ainda esta
sendo desenvolvido e testado.

Outras questdes necessitam uma atencdo especial a fim de proporcionar o
desenvolvimento de um campo apropriado a implantacdo da loT, como: a falta de cabeamento

estruturado e equipamentos que suportardo a demanda de informacdes, além da dificuldade de



atender todas as localidades com conexdo a internet de alta velocidade em razdo das grandes
extensdes territoriais do pais (SANTANA, 2015).

Por fim, outro aspecto negativo esta relacionado as iniciativas de empresas e
operadoras pontuais, como a regulamentacdo e a predisposi¢do da industria de investir e apostar
em um novo modelo de negécios (FERRAZ, 2014). Além disso, ainda se enfrenta desafios
adicionais, como: a alta carga tributaria e um menor poder aquisitivo da populacéo; consumidor
menos propenso a experimentacdo; e a menor disponibilidade de capital de risco e funding com
consequente escassez de projetos em iniciativas de 10T (TRAVASSOS, 2015).

3.6. Visdo de futuro para loT no Brasil

Diante dos pontos negativos citados anteriormente, ainda ndo é possivel afirmar que a
loT trard toda a acessibilidade e facilidade que se prevé com ela. Comparado aos paises
desenvolvidos, o Brasil ainda € um pais pouco desenvolvido tecnologicamente, dificultando um
pouco a implementacgéo e expansdo da 10T em sua capacidade maxima.

Apesar desse panorama, Santana (2015) afirma que a loT pode gerar muitos beneficios
para o pais desde que seja realizado um trabalho sério por parte dos governantes. Ainda de
acordo com o autor, sera necessario o amadurecimento de uma relacdo entre diferentes areas do
conhecimento, como: TI (tecnologia da informacao), medicina, engenharia e agricultura, com
0 objetivo de atingir o valor que a loT pode trazer para a humanidade. Ele reforca que esse novo
paradigma proporcionard novas oportunidades para os brasileiros com a formacdo de novas
empresas atuando direta e indiretamente nesse ramo, além de gerar melhorias na seguranca da
informacdo, em infraestrutura e avan¢os econdmicos.

Reforcando essa opinido, Milagres (2015) destaca que as mudancas teréo forte aspecto
econémico em razdo da maior automatizacao das fabricas, industrias e comércio. Por um lado,
provocando beneficios e melhorias, mas por outro gerando desempregos. Complementando
essa ideia, Teotonio (2015) acredita que com a loT haverd um aumento no PIB nacional em
virtude da criacdo de novos produtos e do investimento em tecnologias. Inicialmente, 0s
beneficios dessa nova tecnologia impactardo uma pequena parcela da populacéo,
principalmente, os empreendedores da area de tecnologia. Por esse motivo, os profissionais da
area de Tl serdo a peca chave da fase de implementacdo da loT. Além disso, pode-se destacar
essa nova como uma oportunidade para o setor de marketing, possibilitando a criacdo de um
banco de dados contendo informacdes sobre as pessoas para posteriormente tracar um perfil

comportamental dos consumidores.



4. CONSIDERACOES FINAIS

Diante a evolucdo técnica existente, é possivel acreditar no potencial da
implementacédo da loT — conectando todos os dispositivos através da Internet, facilitando a troca
de informacOes e a realizacdo de tarefas envolvendo o minimo possivel de fator humano,
tornando-as mais rapidas, seguras e automatizadas. Autores como Asensio et al. (2014) e Jara
et al. (2014), acreditam que a 0T serd um caminho sem volta assim como a prépria Internetse
fortaleceu quando computadores ao redor do mundo passaram a ficar conectados.

Apesar de ser um assunto que ganhou maior visibilidade nos altimos anos, pode-se
observar que ainda existem barreiras, desafios e dificuldades que demandam uma aten¢do maior
e um trabalho dedicado a buscar solugfes que favorecam a aplicagéo dessa tecnologia no mundo
e no Brasil. Em frente a sua evolucdo, nota-se que a loT é uma grande promessa. Os
equipamentos aos poucos estdo se adaptando e com o advento da IPv6 vira a possibilidade de
um avanco exponencial no desenvolvimento dos equipamentos para rede.

A loT proporcionara a viabilidade de novos postos de trabalho para varios setores,
principalmente, para a area de desenvolvimento de aplicativos voltados para os dispositivos
conectados e na engenharia de telecomunicagdes, que precisard planejar a infraestrutura
necessaria para o pleno funcionamento da rede.

A seguranca sera um dos maiores desafios enfrentados, demandando uma pesquisa
mais apurada em relacdo ao assunto e gerando uma necessidade latente de criagdo de
ferramentas, conceitos ou equipamentos que consigam garantir a seguranca das informacdes e
dos dispositivos. Como exemplo de melhoria pode-se destacar a utilizacdo de umacriptografia
mais completa, assim como firewall, monitoramento, gerenciamento e acesso controlado,
visando garantir a seguranca de dentro para fora e vice-versa. Contudo, é importante dar um
destaque especial ao hardware dos dispositivos, buscando aprimora-los a fim de garantir que
eles ndo interfiram de forma negativa no desempenho geral.

Tratando-se do cenario brasileiro, as previsdes de crescimento nesta area sdo otimistas,
porém € importante ressaltar que algumas barreiras precisam ser ultrapassadas, como
regulamentos, tributos, seguranca e custos de operac6es. Portanto, é possivel concluir que existe
muito trabalho a ser realizado, visando inovar na criacdo de novos conceitos e tendéncias que
viabilizem a implementacdo e expansdo da 0T, diminuindo possiveis rejeicdes e receios e

maximizando exponencialmente seus resultados e beneficios.
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